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Malé pojednanie o malych radidch
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Zdkladny rozsah pojednania:

Toto pojednanie sa zaoberd zmyslom a moznost’ami pouzitia radiovych prenosov na komunikaciu
medzi meracimi zariadeniami a centrdlnym zbernym systémom.

Meracimi zariadeniami sa rozumeju predovsetkym mera¢e médii pre fakturacné tcely, t.j. merace tepla,
vodomery, elektromery, plynomery. Sem zaradené vSak mozu byt akékol'vek d’alSie merace a snimace, ktoré
nemusia byt’ v spojeni s centralnym zbernym systémom permanentne on-line. M6ze sa jednat’ registracné
snimace prostredia ako snimace monitorovania ovzdusia, registracia dopravy ako napr. registracia dial'ni¢ného
mytneho.

Po uréitom prispdsobeni a priblizeni centralneho systému k snimacom vsak toto pojednanie moze
vstupovat’ aj do oblasti registracie snimacov, vyzadujucich okamzita reakciu, ako st poplachové snimace,
zabezpecovacie systémy, poziarne hlasice, apod.

Samostatnou oblastou pre pouzitie malych radii moze byt monitorovanie technologickych procesov,
dial’kové meranie a podobné priemyselné aplikacie.

Hlavny ciel pojednania:

Ciel’om pojednania je vytvorit’ si na zaklade znalosti su¢asného stavu a tuSenia budiiceho
smerovania predstavu o tom, ¢o by malo byt’ zariadenie na kratkodosahové radiové spojenia s meracimi
zariadeniami schopné zabezpecit’. Snahou je defnovat’ v ramci vlastnych foremnych potrieb (v Ziadnom
pripade toto pojednanie nema za ciel’ vytvarat’ podklady pre nejaku oficidlnu Specifikaciu)
univerzalny radiokomunikator pouZitel'ny pokial’ moZno v ¢o najsirSich oblastiach SRD.




Hlavné pojmy:

malé radio, ,,short range radio*, SRD (short-range devices) — radiokomunika¢né zariadenie
s nizkym vykonom prevadzkované v tzv. voInych pasmach, LPRD ... license freee Low Power Radio Devices.
V poslednych rokoch obrovsky vzrastlo pouzitie tejto kategdrie zariadeni hlavne ako radiovych kl'i¢ov, radio
identifikacnych systémov. Spektrum oblasti pouzitia - priklady:

bezdrétové Citacky Ciarovych kddov, ruéné terminaly,

riadenie a kontrola premavky, bezdrdtovy prenos tidajov,

zber ddajov z tepla, prad, alebo vodu merajtcich pocitadiel,

dial’kové riadenie pre hracky, Sportové a zabavné vybavenie,

alarmové a bezpecnostné systémy, kontrola pristupov, radiové kl'ic¢e

systémy varovnych volani pre handicapovanych I'udi, ¢i pre nebezpecné pracoviska

priemyselné senzory, ...........

vol’né pasmo — radio frekvenéné pasmo, na preadzku v ktorom nie je potrebna licencia od
radiokomunikacnej autority, pokial’ sa splnia pozadované obmedzenia. ISM (industrial, science, medical) pasmo.

Frekvenéné pasmo  Vystupny vykon  Sirka pasma Cyklus obsadenia

MHz mW frekvencie (za hodinu)
433.050 - 434.790 <10 VoliteI'na Vysoky, <10%
868.000 - 868.600 <25 Volitel'na Nizky, <1%
868.600 - 868.700 <10 25kHz Velmi nizky,  <0.1%
868.700 - 869.200 <25 Volitel'na Velmi nizky,  <0.1%
869.200 - 869.250 <10 25kHz Velmi nizky,  <0.1%
869.250 - 869.300 <10 25kHz Velmi nizky, <0.1%
869.400 - 869.650 <500 25kHz Velmi I nizky, <0.1%
869.650 - 869.700 <25 25kHz Vysoky, <10%
869.700 - 870.000 <5 Volitel'na Vel'mi vysoky, az do 100%

Shaded bands: Non-Specific SRD’s, Others: (Social)Alarms ~ Source: CEPT/ERC Recommendation 70-03, March 2001
Tabulka 1 - Europske LPRD-pasma, rozloZenie frekvencii a obedzenia

vystupny vykon — pre uvedenie do problematiky sta¢i porovnat’ vysielacie vykony roznych zariadeni

frekvencia maximum
GSM 900, 1800 MHz 2W,1 W
DECT wireless 1900 250 mW
BlueTooth 2.4 GHz 1/2,5/100 mW
WLAN 2,4 GHz 100mW
TV stanica 470-790 MHz 5 MW
radar 1-3 GHz
malé radio 433, 868 MHz 10 mW

radio komunikacia — pre potreby tohto pojednania je dolezita charakteristika komunika¢ného
prostredia ako Uplne otvoreného, ,,skoro bez pravidiel“. Komunikacia je priamo nesynchronizovatelna, prakticky
nemozné je zabranenie vstupu cudzieho prenosu do nadviazaného spojenia, rovnako ako zabezpecenie vol'nosti
na pozadovanej frekvencii v preddefinovany okamih. Na rozdiel od drotového spojenia nie je zabezpecena
okamzita ,,pocutel'nost’ ,, ani rovnaké podmienky pri opakovanom pokuse.



Sucasny stav rddio odpoctov meracov

Uz z popisu hlavnych pojmov je zrejmé, ze za kratku dobu mozeme ocakavat’ obrovské rozsirenie
malych radii vSade okolo nds. Preto méa zmysel pouvazovat’ o tom, ¢i bude fungovat’ to, o funguje dnes, aj
povedze o par rokov.

Vychadzat’ v§ak budem z potrieb aktudlnej sféry zaujmu — AMR (automatic meter reading) — dial’kové odpocty
meracov, a neskor sa vratim k spoluzitiu s ostatnymi druhmi SRD.

Primarnou otazkou je, ¢i radio odpoc¢tovanie nie je len modny trend, ktory po uréitom ¢ase pominie.
Pokial sa pozrieme na vyvoj v oblasti komunika¢nych médii, trendom je jednoznacne oslobodit’ sa od drotov —
dokazuje to extrémny rozvoj mobilnych technolégii ako mobilné telefény, WLAN siete, vzdjomna bezdrdtova
komunikacia periférnych zariadeni cez BlueTooth, dial’kové radio ovladanie domacich spotrebicov.....
Z druhej strany to dokazuje aj potreba zachovavania sikromia, ktoré je istym sposobom nardsané pri bytovych
odpoctoch spotreby , vody, elektriny, plynu, pomerovych indikatorov tepla, a teda sa hl'adaju sposoby, ako tuto
situdciu riesit.

Zéver je teda jasny — NEJDE LEN O MODNY TREND !

Aky je v oblasti AMR aktudlny stav ?

Zakladny problém v sucasnosti je ten, ze eSte neexistujii plne presné pravidla pre radio komunikaciu s meracimi
zariadeniami. Tie sa eSte len tvoria v ANSI.org zatial’ len pre pasmo 868 MHz, ktoré je pre komunikaciu

s meraémi v zapadnej Eurépe takmer vyhradne pouzivané. Co teda so situdciou, Ze sa nasadia radioodpoétové
zariadenia, ktoré v blizkej budicnosti z dovodu nezodpovedania ocakavanému Standartu budu na danom
frekven¢nom pasme robit’ problémy ? Alebo radsej ¢akat’ na Standart a nasadzovat’ az neskor ?

V oblasti mikroprocesorov uz dlhsiu dobu existuje moznost ,,field updating®, t.j. preprogramovanie zariadenia
bez demontaze priamo na mieste nasadenia. Pokial’ by malo radio komunika¢né zariadenie tito vlastnost,

a pokial’ mozno priamo prostrednictvom radio komunikécie, mame moznost’ zabit’ obe muchy jednou ranou —
spokojne nasadzovat radio odpocty uz teraz s moznostou pripadnej korekcie s minimalnymi nakladmi neskor.

=====>> univerzalny radiokomunikator ma moznost’ ,field update* priamo prostrednictvom radia.

Viastnosti meracov
Ked hovorime o radiokomunikacnych zariadeniach pre merac¢e médii (teplo, voda, plyn, elektrina,....)
musime vychadzat’ z ich sucasnych vlastnosti, z ktorych pre pohl'ad dopredu najddlezitejSimi su:
- merace su dnes relativne vysoko inteligentné zariadenia s vysokou vypovedacou schopnostou
- merace maju rozne druhy komunikacnych rozhrani, ale iba s vynimkou star$ich a jednoduchych
komunikujui prostrednictvom datového protokolu, v suc¢asnosti najviac podl'a Standartu M-BUS
- merace maju moznost’ aj servisnej komunikacie, t.j. moznost’ nielen data odovzdavat, ale aj prjimat’
a tym servisnou autoritou nastavovat’ svoje parametre priamo na mieste nasadenia,
- merace st dnes vyrabané s tak nizkou energetickou naro¢nost'ou na prevadzku, ze na ich napajanie
postacuje az na dobu 10-15 rokov jedina Li batéria
Nesmieme vsak zabudat’, ze prakticky nic¢ v tejto oblasti sa nestavia na ,,zelenej like®, a teda
univerzalne radiokomunikacné zariadenia by malo byt’ schopné aspon na prechodnti dobu spolupracovat’ aj
s funkénymi meraémi starsich typov, kde sa mozeme stretat’ s
- komunikaéné rozhranie je energeticky narocné, nakol'’ko mera¢ samotny, napojeny na externé
napéjanie zo siete nemal potrebu racionalizovat’ spotrebu energie,
- nejednotné, firemné komunikacné protokoly,
- neosadené doplnkové komunika¢né moduly pre drétovii komunikacia, existujica iba zakladna
odpoctova komunikacia cez infraopto hlavu

=====>> univerzalny radiokomunikator pre merac je batériovo napajané zariadenie s dobou Zivotnosti
minimalne takou, ako doba Zivotnosti meraca samotného

=====>> univerzalny radiokomunikator vie komunikovat’ s ré6znymi meracimi zariadeniami,
t.j. roznymi komunikaénymi protokolmi cez rozne komunika¢né rozhrania

=====>> univerzalny radiokomunikator dokaZe pracovat’ ako priamy prevodnik komunikacie medzi
centralou a mera¢om samotnym



Formy rddio komunikdcie s meracmi

Uz dlhsiu dobu st na trhu relativne jednoduché radio zariadenia, monitorujuce vystupné pulzy pripojeného
meraca, ¢i uz vodomera s Reed, resp. opto kontaktom, alebo napr. meraca tepla s osadenym volitel'nym pulzno-
vystupnym modulom na externé zobrazenie energie, resp. preteceného objemu. Pracuji ako jednoduché
pocitadlo s pravidelnym vysielanim (rddovo sekundy az mintty) napocitanych stavov do éteru. Pokial sa

v blizkosti pohybuje odpoctova autorita s prijimacim zariadenim, ma moznost’ zachytit’ vysielanie.

Firma Kamstrup od predminulého roku nasadila relativne vysoko latku s odpoc¢tovym radio zariadenim s
moznostou protokolovej komunikacie radio modulu s meraCom a s naslednym prenosom tdajov na zéklade
odpoctovej vyzvy a naslednej odpovede z radio modulu. Netradiéne tato komunikacia pracuje na 433 MHz,
nakol’ko pouzita radio komunika¢na rychlost’ je nizka — pod 2400 Baud s dost’ obsiahlym udajovym balikom,

a teda zmestit’ sa do povoleného cyklu obsadenia v 868 MHz pasme by mohlo robit’ problém.

Na tento trend protokolovej komunikacie sa snazia nabehnut aj ostatni vyrobci meracov, bohuzial’ vsak vsetci
smeruju len a len ku svojmu vlastnému piesocku, t.j. k Specializovanym radio komunikacnym modulom len pre
merace vlastnej vyroby, a dokonca aj s trendom nesnazit’ sa 0 moznost’ komunikécie so star§imi vlastnymi
typmi.

Vytvéra to dost’ neprijemnt situdciu pri snahe o racionalizaciu odpoc¢tového systému pomocou radia,
prakticky to vyzaduje kompletnu vymenu merac¢ov za nové typy s moznostou radio komunikacie, o je
evidentne finan¢ne ta najnarocnejsia cesta s potencialnymi aj technickymi problémami, pokial konkrétny
vyrobca nezabezpecuje kompletny rozsah meracov (v pripade tepla napr. vSetky prierezy potrubia).

=====>> univerzalny radiokomunikator je schopny komunikovat’ jednosmerne aj obojsmerne

V zasade mézeme malé radia delit’ podl'a smeru spojenia na:
a. komunikujice nezavisle na centrile, t.j. jednosmerna radio komunikacia
- vysielajdce v pravidelnych intervaloch
- vysielajuce na zéklade udalosti do trvale pocuvajicej prijimacej centraly

b. komunikujice na zdklade vyzvy od centrdly, t.j. obojsmernd komunikécia
(V pripade obojsmernej komunikécie ide takmer bezvyhradne o ,,half duplex* komunikéaciu, t.j. pocas vysielania
jednej strany druha strana poc¢iiva a naopak, nemézu vysielat’ aj prijimat’ sucasne. )

Dalsie delenie mdzeme urobit’ podla umiestnenia a ¢asovych relacii potreby ich pouzitia.

Rédio prenosy st v siicasnosti Standartne pouzivané na komunikaciu povedzme s vymennikovymi
stanicami tepla, lenze tu ide o licencovant radio komunikaciu, kde je potrebna ¢asta komunikacia podl'a potrieb
dispecerského systému.

Rozlisovat’ sa teda da medzi

- komunika¢nymi potrebami dispecerského monitoringu a riadenia a

- komunika¢nymi potrebami len pre odpocty a fakturaciu

Dispecerské riadenie versus fakturacné odpocty meracov
Centrélou v pripade dispecerského monitorovania a riadenia je pevna stanica, obojstranne komunikujica
s jednotlivymi substanicami dostupnymi prostriedkami v ¢asovom intervale v rozsahu minat az hodin.
V pripade odpoc¢tovych komunkacii mame varianty:
- pochddzkové resp. pojazdové snimanie udajov
- odpoctovou autoritou
- inym pravidelne sa opakujicim procesom — rozvoz, posta, zber odpadkov ....
- pevna lokélna stanica, napojend na:
- drotovi komunikéciu s centralnym zberom
- licencovant radio stanicu
- modem na GSM, resp. pevnu telefénnu linku
- ale aj retransla¢ny systém SRD zariadeni

=====>> univerzalny radiokomunikator je zabudovatel’ny do réoznych druhov central.

Z pohladu v bytoch, resp. v rodinnych domoch umiestnenych meracov, kde plati, ze interval
odpoctovania nie je potrebny kratsi ako 1 mesiac (Standartne pol roka), mozno jednoznacne prehlasit, ze
radiomerace st ve'mi vyhodné. V bytoch hlavne panelovych je sa mnozstvo potrebnych radio modulov méze
vel'mi zvySovat’. Predstava pre odpoctovanie plne radiom vybaveného 3-izbového bytu je:

4 radiové pomerové indikdtory tepla na radidtor v kazdej izbe, 2 rddiové moduly pre vodomery, 1 radiovy
modul pre elektromer a 1 radiovy modul pre plynomer. Pokial’ existuje moznost’ drétovo poprepajat’ uvedené
odpoctovacie zariadenia, a odpoctové autority roznych médii su schopné dohodntit’ sa na zdiel'ani spolo¢ného
radio odpoctového systému, mala by existovat’ aj moznost pripojit’ viacero zariadeni na jediny radio modul.



=====>> univerzalny radiokomunikator je schopny snimat’ viacero samostatnych meracov.

V podmienkach mestskej zdstavby s panelovymi domami je otazkou, kam radit’ merace umiestnené na
pite bytovych domov — ¢i do dispecerského, alebo len odpoctového komunikovania. Zdoéraznujem, ze zase ide
skor o pohl'ad do blizkej budicnosti s komplexnym systémom zabezpecenia energetickymi médiami. Dne$né
inteligentné merace su schopné identifikovat’ a nasledne aj ohlasit’ stavy ako prekroc¢enie maximalneho prietoku,
teploty, ¢i vykonu, a teda nesu informaciu vel'mi ziadtcu pre v€asnu identifikaciu a lokalizaciu pripadnej
poruchy na rozvode médii.

Tymito charakteristikami by sa mohli radit’ do dispecerského riadenia a teda skor by bolo ziadtce tato
komunikaciu zabezpecovat’ pevnej$imi prostriedkami komunikacie ako je radio — drotom.

Napriek tomu, Ze toto pojednanie smeruje k definicii univerzalneho radiokomunikatora, myslim si, ze
tam kde je mozné nasadit’ drotové spojenie, netreba nasilu strkat’ rddio komunikaciu.

Na druhej strane spominané ohlasované stavy sa radia do kategorie alarmovych hlaseni, a pokial’
odborné posudenie stanovi, ze dostupnost’ informacie o tychto stavov je postacujica aj pre dispecerské
monitorovanie v ¢asovych intervaloch hodin az dni, da sa aj tato problematika riesit’ pomocou radio modulov.
na zaklade pravidelného interného zberu idajov medzi rddio modulom a meracom, resp. prebratie idajov na
podnet alarmovej aktivity samotného meraca.

V pripade dosahu spojenia na pevnu lokalnu stanicu existuje v takomto pripade moznost’ rychlej
identifikacie alarmového stavu, ¢i pozadovaného ohlasovania preddefinovane;j situdcie.

Rovnako v pripade Sikovne nadefinovaného retranslacného systému je mozné takéto stavy

=====>> univerzalny radiokomunikator umoziuje retransliciu

=====>> univerzalny radiokomunikiator ma mozZnost’ predprogramovania automatického zberu tidajov
ako logger funkciu

Dosah malych rdadit

V tejto fazi pojednania sa dostdvam k vzajomnému spoluzitiu SRD zariadeni v dosiahnutenom okoli.
Dosiahnutel'né okolie je oblast’ okolia v ramci ktorého je mozné s danym SRD komunikovat’. Nebudem
podrobne rozoberat’ podmienky a vplyvy podmienujuce dosah radio prenosu, na to su Specializované ¢lanky
odbornikov, uvedené v zozname literatiry. Dolezité je vediet’, Ze dosah najviac ovlyviiuje anténa a prostredie
v ktorom sa radio signdl §iri.

Dosah radia v uplne otvorenom priestranstve zavisi od vysielacieho vykonu, anténnej straty na vysielacej a
prijimacej strane, citlivosti prijimaca a strat na prenose vplyvom prostredia.

Pokial’ budeme uvazovat’:

zédkladni anténu lambda/4 whip so ziskom 0 dB, a efektivitou anténa-prijimac —10 dB

vysielaci vykon 10 mW (10 dB)

citlivost’ prijimaca —100 dB (0,1 nW)

nulové straty na prenose
teoreticky dosah na pasme 443 MHz je 0,6913/(4xPIxSQRT(1e-13/1e-2/(10e-3)))=1740 m,

na pasme 868 MHz to je 0,3456/(4xPIxSQRT(1e-13/1e-2/ (10e-3)))=869 m.

Pritom nebola uvazovana ziadna strata itlmom na prekazkach, ani straty odrazmi a difrakciou a prenos
neovplyvnovalo ziadne frrekvencne blizke vysielanie. Prakticky v§ak Dolezité je vediet, ze kazdych 6 dB utlmu
predstavuje dvojnasobné skratenie dosahu.

Prekazka utlm (dB) poznamka

Stena (vnutri) 10-15

Stena (vonkajsia) 2-38 (dolezity je percentualny pomer okien a hriibka)
Strop 12-27

Okno 2-30 (kovom spevnené okna spdsobuju vel'ké straty)

Tabulka 2 — Typické straty sposobované prekazkami v prenose



Hustota osadenia malych rddii

Napriek kratkym dosahom moéze sa v tomto priestore nachadzat’ vel’ké mnozstvo radio modulov. Ved’ ak
uvazime vyssie spomenuty priklad plne rddiom odpoctovanych bytov v troch 11 poschodovych paneldkoch,
vzdialenych v trojuholnikovom usporiadani 50 m od seba, ktoré maju na kazdom poschodi 4 byty, pri
uvazovanom dosahu 100 m budem mat’ z prostriedku trojuholnika dostupnych 3x11x4x(4+2+1+1)=1056 radio
modulov. Ak budi vSetky v pravidelnych intervaloch 8 sekund vysielat’ len 50 bytov idajov na maximalne;j
rychlosti 50 kBaud (kazdy prenos trva 50x(1+8+1+1)/50000 ... 110 ms), aj ked’ budu jednotlivé dokonale za
sebou, budu potrebovat’ 11,6 sekundy. Toto samozrejme spdsobi, ze prakticky neod¢itam vobec ni¢, nakol’ko sa
jednotlivé prenosy budu do seba nezrozumitelne miesat’. PrediZenie ¢asového intervalu medzi vysielaniami
daného radio modulu zase spdsobi problémy v dlhom ¢ase ¢akania na odpocet, co by takmer mohlo vylagit
pojazdové odpoctovanie.

Mozna je tento priklad poriadne prehnany, naznacuje dost intenzivne, ze otazkou buduceho
vzajomného spoluzitia SRD zariadeni by sme sa mali zaoberat uz teraz . (Tento priklad tiez naznaCuje moju
osobntl averziu voéi jednosmernému, pravidelne v kratkych intervaloch zbytoéne éter zapiiajiicemu, a zbyto¢ne
energiu batérie Cerpajucemu radio odpoctovému systému). Urcite nebude spokojny uzivatel starSieho radio
bezpecnostného systému (kde na vyvolanie poplachu staci len pritomnost’ nosnej frekvencie) , ktorému
v blizkosti novo nasadeny merac s radiomodulom bude vyvolavat’ kazdych 8 sektind plany poplach len preto, ze
sa nahodou trafili do toho istého frekvenéného kanalu. A rovnako nebude spokojnd ani odpoctova sluzba, ak
prakticky kazdy prijem udajov bude ruseny blizkym bezdrotovym prevodnikom pulz-pulz z rychlo sa kritiaceho
elektromera.

Aké moznosti su k dispozicii pre riesenie tejto problematiky:

Vi¥voj IC pre malé rddid

Pred vlastnym podl'adom na mozné rieSenia sa pozrime na vlastnosti samotného radio transceivera
(TRANSmitter-reCEIVER, vysiela¢ a prijimac v jednom radio modulu naraz, nakol'ko pri snahe o univerzdlny
SRD radiokomunikator nema vobec zmysel uvazovat’ len o radio vysielaci).

Na trhu je dostupnych viacero integrovanych obvodov vhodnych pre inteligentné SRD zariadenia od
viacerych vyrobcov, poé¢inajlic tradi¢nymi samostatnymi prijimacmi a vysielacmi od napr. Philips s frekvenciou
nastavovanou externymi suciastkami, cez priame tranceivery prevadzajuce digitalny signal na radio signal po
tranceivery s integrovanou silnou frekvenciu a formu signalou riadiacou podpornou logikou od napr. Atmel az
po najmodernejSie inteligentné tranceivery so zaintegrovanym embedded procesorom s minimom externych
suciastok (Chipcon, Nordic).

Od pdvodného 3 x IC systému procesor, prijimac a vysiela¢ do spolo¢nej antény, cez

2 x IC systém procesor — tranceiver vyvoj dospel k 1 x IC systémom.

(Vyvoj dospieva az k tomu, Ze navrhar prestava mat’ priamy pristup k tomu, ako bude vypadat radio vysielania,
nakol’ko to zanho definuje vyrobca, na navrharovi je len vlastny obsah datového balika.)

Kazdy z obvodov na trhu mé svoje parametre, z ktorych pre potreby tohto oboznamovacieho pojednania
by som spomenul :

- frekvenéné pasma a pocet dostupnych kanalov

- forma modulacie ASK,FSK,GFSK (amplitude, frequency, gaussian frequency — shift keying)

- zarucenie neprekroc¢enia maximalneho povoleného vykonu v pasme a citlivost prijimaca

- koeficient oddelenia od blizkych kanélov

- spotreba prudu na prijem a vysielanie, ovplyviiujuca zivotnost’

Nie je Gi¢elom tohto pojednania dopodrobna rozoberat’ vlastnosti obvodov, klady a zdpory navrhu SRD zariadeni
s tym, ¢i onym integrovanym obvodom, to je vecou vlastného navrhu zariadenia.

Doélezité si v tomto okamihu skor cena obvodov, spotreba energie, pocet externych stciastok a potreba
nastavovania SRD pri vyrobe.

=====>> univerzalny radiokomunikator nevyzaduje idrzbu a je cenovo vel’'mi prijateI’ny



Spoluzitie malych radii
Pre spoluzitie s okolitymi SRD je dodlezité, ze moderné tranceivery maji moznost’ vyberu pouzivanej frekvencie
az na urovni zmeny frekvencie pocas prevadzky bez potreby zmeny externych suciastok.

=====>> univerzalny radiokomunikator je schopny komunikovat’ na viacerych frekvenciach a je schopny
vykonavat’ preskoky frekvencii (frequence hopping) pri nadvézovani komunikacie

Vychédzajic z maximalnej rychlosti prenosu tidajov, ¢o zabezpeci minimalnu dobu obsadenia frekvenéného
pasma, podmienuje potrebni $irku pasma, z ¢oho zase mozeme vypocitat’ pocet dostupnych frekvenénych
kandlov v priestore frekvenéného pasma., dostavame zakladni moznost spoluzitia SRD — rozdelenie si
frekvencnych kanalov. Jednotlivé spoluzijuce SRD zariadenia, komunikujuce na roznych kanaloch frekvencného
pasma potom mdze komunikovat’ sicasne bez vzajomného ovplyviovania sa.

Zase len Cisto teoreticky — ak sa nedohodnt plynari, vodari, elektrikari, teplari na spolocnom odpoctovom
systéme, t.j. kazdé médium bude odpoctované svojim vlastnym SRD zariadenim, na zéklade dohody o rozdeleni
kanalov nebudu jednotlivé odpoctové subsytémy navzajom nijak zvIast ovplyviiované ani pri si¢asnom zbere
udajov.

Identifikdcia a bezpecnost komunikdcie

Tym sa dostavame k otazke identifikacie SRD zariadeni, ktort spojime hned’ aj s otdzkou bezpecnosti a utajenia
udajov pri radio komunikacii.

Uplne vynechat’ identifikaciu sa d4 len v pripade, Ze v dosiahnutelnom okoli je na danom frekvenénom kanéli
len jediné zariadenie, a teda nikto iny tu vysielat’ nemdze — to vSak je prili§ elementarny pripad, ktory pre d’alsie
uvahy tplne vylucujem.

Aj pri jednosmernej komunikacii musi byt zabezpecena identifikacia, aby sa dalo zistit, ¢i prijem centrala
vlastne zachyti. Pri obojsmernej komunikacii je identifikdcia nutnd, aby sa idaje z centrdly dostali tam, kde sa
dostat’ maju a nie na nespravne miesto. Identifikacia sa moze viazat’ na identifika¢né ¢islo pripojeného meraca,
alebo moze identikaciu niest SRD samotné. Prostu vazbu na identifikacné ¢islo meraca nepovazujem za
dostato¢nt, nakol'’ko v dostupnom okoli sa moze vyskytovat’ viac merac¢ov s rovnakymi identifikaénymi ¢islami,
napr. od réznych vyrobcov, ¢i inych energetickych médii.

Pokial sa jedna o identifikacné ¢islo SRD zariadenia, malo by byt’ jednoznac¢né a jedinecné. Takato podmienka
sa da l'ahko spnit’, pokial’ je jediny vyrobca SRD zariadeni, alebo pokial’ existujii presné pravidla pre zadavanie
identifikac¢nych ¢isiel, nieco podobné ako IP adresy na internete. Ani jedna z podmienok vSak nie je splnend,

a teda by mala existovat’ v danej lokalite nasadzovania nejaka autorita, ktora radio identifikacné ¢isla zadefinuje,
napr. servisna firma, spracuvajiica nasledne aj odpocty meracov.

=====>> univerzalny radiokomunikator umoziiuje nastavenie svojho identifika¢ného cisla

Pokial’ sa jedna o bezpecnost’ prenosu udajov, mozno povedat’, Ze ak niekto bude odpocuvat’ komunikaciu medzi
odpoctovou centralou a radio modulom meraca, ni¢ strasného sa nestane, tieto data st svojim spdsobom verejné.
HorgSia situdcia vSak nastane, ak:

- niekto bude zamerne opakovane vyvolavat’ komunikéciu v snahe vycerpat batériu,

- odpocuje servisnil nastavovaciu komunikaciu s meracom a zamerne zle prenastavi iné merace

- odpocuje download programu radio modulu a nahra znehodnotend, ¢i zdmerne zle upravent verziu

- prenaSané data st doverné
Nakolko radio komunikacia prebieha vo vol'nom a Skodlivym vplyvom dostupnom priestore a naviac naro¢nost’
vyroby piratskeho SRD zariadenia nie je az taka naroc¢na, treba jednoznacne uvazovat aj o ochrane tdajov
najlepsie kodovanim a najlepsie DES kddovanie s inicializanym vektorom, retazenim blokov cifier a cyklickou
redudantnou kontrolou.

=====>> univerzalny radiokomunikator umoziuje zakédovani komunikaciu



Priebeh komunikdcie
ESste ostava pojednat’ o samotnom priebehu komunikécie:

Pri jednosmernej komunikacii, kedy radio modul v pravidelnych intervaloch vysiela balik idajov
potrebujeme centralu (¢i uz pevnu, alebo mobilnu), stale na prijme, ktora sa snazi data zachytit’, skontrolovat’, ¢i
zodpovedaju o¢akavanému datovému baliku a pripadne ich na povel odpoctovej sluzby zobrazit'. Naviac by vsak
mala mat’ aj moznost’ skontrolovat’, ¢i boli zachytené vsetky odpoctované merace z daného okolia, a teda ¢i sa
kvoli niektorému s problémom pri prenose dat nebude treba neskor vracat’.

(SRD zariadenie v tomto pripade spi po celi dobu intervalu medzi vysielaniami, po zobudeni skontroluje, ¢i
uplynul interval, alebo nastala doba na aktualizaciu odpaméatanych udajov — resp. rovno preéita meraé, nasledne
skontroluje, ¢i nevysiela nikto iny, po uvolneni vysle data do radia a znova spokojne zaspi).

Pri obojsmernej komunikécii na principe vyzva-odpoved sa situdcia dost’ meni. Jednak odpocitacia
centrala nie je stale na prijme, ale aktivuje sa na povel obsluhy, casového automatu, resp. podl'a GPS pozicie
lokality, v ktorej sa nachadza, a :

- bud vysle vyzvu konkrétnemu meracu, aby poslal data,

- alebo vysle centrdlnu vyzvu ,,vSetci v okoli, co ku mne patrite, pripravte sa na odpocet™, a nasledne

v rychlom slede prenesie data z aktivovanych radio modulov
(SRD zariadenie v tomto pripade by malo mat’ krats$i zobudzaci ¢as, najlepsie okolo 2 sekund, po zobudeni
skontrolovat’, ¢i vo vzduchu necitit’ radio komunikaciu, pokial’ nie, hned zaspat’ (ak nema predpisant este nejakt
inua aktivitu po zobudeni). Pokial’ je vo vyduchu komunikacia, musi zistit', ¢i sa tyka jeho ,,0sobne* a pokial’ ano,
ostane ¢akat’ na dokoncenie vyzvy, pripravi odpoved’ a vysle ju na radio. Pocka na pripadné potvrdenie a ide
koneéne znova spat’.) Je zrejmé, Ze naroky na obojsmerne komunikujice zariadenie st ovel'a vyssie ako na
jednosmerny vysielac, a radio modul musi vediet’ zabezpecit’ prakticky tol'ko funkcii ako aj centrala
(natol’ko, ze z urcitého uhla pohl'adu sa rozdiel medzi radiomodulom meraca a rddiomodulom centrédly prakticky
straca, hlavne ked’ si predstavime pripojeny pocita¢ centraly proste ako d’al$i merac).

=====>> univerzalny radiokomunikator umoziuje konfigurovat’ priebeh vlastnej komunikacie

Zhrnutie:
Tu st zhrnuté vsetky tézy, ktoré sa krystalizovali pocas niekol'’ko mesiacov prac na SRD pre merace tepla.

=====>> univerzalny radiokomunikator ma moznost’ ,,field update* priamo prostrednictvom radia.

=====>> univerzalny radiokomunikator pre merac je batériovo napajané zariadenie s dobou Zivotnosti
minimalne takou, ako doba Zivotnosti merac¢a samotného

=====>> univerzalny radiokomunikator vie komunikovat’ s réznymi meracimi zariadeniami,
t.j. roznymi komunika¢nymi protokolmi cez rozne komunikac¢né rozhrania

=====>> univerzalny radiokomunikator dokazZe pracovat’ ako priamy prevodnik komunikacie medzi
centralou a mera¢om samotnym

=====>> univerzalny radiokomunikator je schopny komunikovat’ jednosmerne aj obojsmerne

=====>> univerzalny radiokomunikator je zabudovatel’ny do réoznych druhov central.

=====>> univerzalny radiokomunikator je schopny snimat’ viacero samostatnych meracov.

=====>> univerzalny radiokomunikator umoziuje retranslaciu

=====>> univerzalny radiokomunikator ma moznost’ predprogramovania automatického zberu tidajov
ako logger funkciu

=====>> univerzalny radiokomunikator nevyzaduje idrzbu a je cenovo vel’'mi prijateI’ny

=====>> univerzalny radiokomunikator je schopny komunikovat’ na viacerych frekvenciach a je schopny
vykonavat’ preskoky frekvencii (frequence hopping) pri nadvizovani komunikacie

=====>> univerzalny radiokomunikator umoziiuje nastavenie svojho identifika¢ného ¢isla

=====>> univerzalny radiokomunikator umoziiuje zakédovani komunikaciu

=====>> univerzalny radiokomunikator umoziiuje konfigurovat’ priebeh vlastnej komunikacie

Vsetko zacalo prostou snahou radiovo prenasat’ idaje z dvoch konkrétnych meracov tepla. Postupné objavovanie
sa zaujmu o pripojenie d’alSich druhov meracov tepla, nasledne aj vodomerov viedlo k snahe zuniverzalnit’
programové vybavenie. Spolu s priebeznym prehl'adom o trendoch v oblasti IC pre SRD dospelo do miery, kedy
bolo treba znovu premysliet’ celkovi koncepciu vyvijaného systému. Kratkym a nesystematickym vyberom

z tohoto premyslania je prave toto pojednanie.



Moézem prehlasit’, ze 70% z uvedenych téz je vyrieSenych v systéme ponikanym v stcasnosti firmou
SBM Integral s.r.0. pre odskusanie ako plne funként vzorkova sériu 35 kusov univerzalnych externych
radiomodulov pre merace tepla a 35 kusov $pecializovanych internych radiomodulov pre merace tepla Infocal 5 ,
spolu s mobilnou centrdlou na baze Psion WorkAbout a spracovavacim programom pre PC.
(viz dalsia dokumentdcia radio systému).

Zvysok do 100% bude dokonéeny v priebehu tohto roku.

Podnety, navrhy, poziadavky, prejavy zaujmu, konstruktivne otazky — vSetko je vitané a netrpezlivo ocakévané
na supipd @stonline.sk, pre slovenskych zdujemcov aj telefonicky na Ing. Jdn Supuka, 0905 489773

Pouzité podklady:
liter\RF_Guidelines_article.pdf
litet\AN_001_SRD_Regulations_below_1GHz rev_2_ 01.pdf
liter\Introduction_to_wireless_network.pdf

liter\WP_RF-CommInMultiUserEnv.pdf

WWW strdanky informdcii o SRD:

WWW strdanky vyrobcov rddio chipov:
www.nordicsemi.com
www.chipcon.com
www.atmel.com
www.philipssemi.com

WWW stranky meracov s mozZnostou radio odpoctov:
www.kamstrup.com
www.hydrometer.de
WWW.vViterra-es.es
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